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Geltungsbereich

Anwendungsbereich

Die vorliegenden allgemeinen Geschéftsbedingungen ("AGB") sind auf alle Vertrage tber Sach- und Dienstleistungen ("Produkte"/"Leistungen")
anwendbar, welche die sehr gem gmbh ("sehr gern”), die Biiro fiir Erfrischung GmbH ("Biiro fiir Erfrischung”) und/oder Systemrevier GmbH
("Systemrevier") gegeniber ihren Vertragspartnern ("Kunde/Kunden") erbringen. Vorbehaltlich spezifischer Bestimmungen sind die AGB gleicher-
massen gegentber natirlichen und juristischen Personen, welche die bezogenen Leistungen fiir geschéftliche oder hoheitliche Zwecke verwenden
("Geschaftskunden") sowie fir natiirliche Personen, welchen die bezogenen Leistungen zum privaten oder familidren Konsum dienen ("Privatkun-
den"), anwendbar.

Information und Zustimmung

sehr gern, Biiro fiir Erfrischung und Systemrevier informieren alle Kunden anlasslich des Abschlusses eines Vertrags tber diese AGB. Zusétzlich sind
die AGB jederzeit unter www.digitalmaterial.ch (Download in Footer) oder www.erfrischung.ch/agb auf dem Intemnet einsehbar.

Durch Inanspruchnahme oder Annahme von Produkten oder Leistungen von sehr gern, Biro fiir Erfrischung oder Systemrevier durch den Kunden in
Kenntnis des Bestehens dieser AGB erklart dieser seine Zustimmung zur Anwendbarkeit dieser AGB. Die nicht ausdriickliche Ablehnung dieser AGB
innert 3 Tagen seit Kenntnisnahme gilt fiir Geschaftskunden ebenfalls als Zustimmung.

Mangels eines ausdriicklichen Vorbehalts seitens des Kunden anlasslich dessen Zustimmung gelten diese AGB auch riickwirkend auf bereits
bestehende Vertragsverhéltnisse. Anderungen dieser AGB werden fiir den Kunden verbindlich, wenn er der Anderung nicht innert 3 Tagen seit
Zustellung oder Kenntnisnahme der veranderten AGB widerspricht.

Die Beweislast fir die fehlende Zustimmung zu diesen AGB tragt der Kunde.

Mitwirkungspflicht des Kunden

Der Kunde ist verpflichtet, die organisatorischen und technischen Voraussetzungen dafiir zu schaffen, dass die vereinbarten Leistungen erbracht
werden kénnen. Erfilllt der Kunde diese Mitwirkungspflichten nicht, nicht richtig oder verspétet oder befindet er sich in Annahme- bzw. Glaubigerverzug,
so hat sehr gem, Biro fiir Erfrischung oder Systemrevier das Wahlrecht, nach erfolgloser Ansetzung einer dreitétigen Nachfrist vom Vertrag gegen
vollstandige Schadloshaltung zurlickzutreten oder die vereinbarten Leistungen dennoch zu erbringen und die durch die Verletzung der Mitwirkungs-
pflicht entstanden Aufwendungen zu den vereinbarten oder marktiiblichen Ansétzen zusatzlich in Rechnung zu stellen.

Erfiillungsort

Soweit sich der Erfiillungsort der vertraglichen Leistungen weder aus dem Vertragsgegenstand ergibt (so z.B. bei der Wartung stationarer IT-Anlagen),
noch ausdriicklich vereinbart worden ist, sind samtliche Sach-, Geld- und Dienstleistungen von und gegentiber sehr gem, Biro fiir Erfrischung und
Systemrevier an ihrem jeweiligen Sitz zu erfiillen.

Vergiitung

Hohe der Vergiitung

Die Vergitung fiir alle vertraglichen Leistungen wird im Einzelfall vereinbart. Hat sehr gern, Biiro fiir Erfrischung oder Systemrevier eine durch den
Kunden beantragte oder angenommene Leistung erbracht, ohne dass zuvor die durch den Kunden zu leistende Entschadigung festgelegt worden ist,
so gilt fiir Sachleistungen der durchschnittliche Marktpreis fir Endkunden als vereinbart. Der durch sehr gem, Biiro fiir Erfrischung und Systemrevier
gegenuber anderen Kunden in Rechnung gestellte Preis wird als durchschnittlicher Marktpreis vermutet. Fir Dienstleistungen, welche von Montag
bis Freitag (mit Ausnahme der am Sitz der geltenden Feiertage) zwischen 07:00-12:00 und 13:00-17:30 Uhr erbracht werden ("Biirozeiten"), gilt
mangels anderweitiger Abrede ein Stundenansatz von CHF 195.- (exkl. Mehrwertsteuer) als vereinbart. Fiir Dienstleistungen durch sehr gern,
Biiro fiir Erfrischung oder Systemrevier, welche von Montag bis Freitag (mit Ausnahme der am Sitz des Biiros fiir Erfrischung oder Systemrevier
geltenden Feiertage) zwischen 08:00-12:00 und 13:00-17:30 Uhr erbracht werden ("Biirozeiten sehr gern, Biiro fiir Erfrischung und Systemre-
vier"), gilt mangels anderweitiger Abrede ein Stundenansatz von CHF 195.- (exkl. Mehrwertsteuer) als vereinbart. Bei Dienstleistungen, welche
im Interesse des Kunden, insbes. infolge zeitlicher Dringlichkeit oder infolge des gewlinschten Zeitfensters, ausserhalb der Biirozeiten erbracht
werden, ist zuzlglich zu diesem Stundenansatz ein Zuschlag von CHF 90.- (exkl. Mehrwertsteuer) pro Arbeitsstunde geschuldet. Dienstleistungen
werden im Viertelstundentakt abgerechnet und aufgerundet (d.h. jede angebrochene Viertelstunde wird zu 25% des anwendbaren Stundenansatzes
in Rechnung gestellt).

Mehrwertsteuer

Mangels anderer Abrede ist die Mehrwertsteuer gegentiber Geschaftskunden im vereinbarten, an sehr gern, Biiro fiir Erfrischung und Systemrevier
zu leistendem Entgelt nicht enthalten und wird bei mehrwertsteuerpflichtigen Leistungen zusétzlich in Rechnung gestellt.

Spesen und Nebenkosten

Ausgewiesene Spesen und Nebenkosten werden dem Kunden nach dem tats&chlichen Aufwand belastet. Spesen und Nebenkosten, welche zur
Erfiillung der vertraglich vereinbarten Leistung erforderlich sind (z.B. Speditionskosten), kdnnen dem Kunden mangels anderer Vereinbarung zusatz-
lich zum fiir die Hauptleistung vereinbarten Entgelt in Rechnung gestellt werden.

Die An- und Rckfahrt zum bzw. vom durch den Kunden bestimmten Einsatzort wird zum fiir die jeweilige Dienstleistung anwendbaren Stundenansatz
gemass vereinbarter Preisliste exkl. Mehrwertsteuer verrechnet.

Zahlungsbedingungen und Zahlungsverzug

Mangels anderer Abrede sind sehr gern, Biiro fiir Erfrischung und Systemrevier dazu berechtigt, die Erbringung der vereinbarten Leistungen von der
vollstandigen oder teilweisen Vorauszahlung des Kunden abhangig zu machen, ohne dass der Kunde dafiir ein Skonto vom vereinbarten Entgelt in
Abzug bringen kann.

Der Kunde hat die ihm in Rechnung gestellten Betrége innerhalb von 14 Tagen seit Erhalt der jeweiligen Rechnung zu begleichen. Ohne Mitteilung
des Kunden innerhalb dieser Zahlungsfrist erklart sich dieser mit zugestellten Rechnungen einverstanden. Nach Ablauf dieser Zahlungsfrist werden
ohne Mahnung Verzugszinsen von 10% p.a. geschuldet. sehr gem, Biro fiir Erfrischung und Systemrevier haben das Recht, die Erbringung aller ihrer
weiteren Leistungen einzustellen, bis die Ausstande beglichen sind.

Ist der Kunde mit der Bezahlung einer Forderung in Verzug, so werden samtliche zugunsten von sehr gern, Biiro fiir Erfrischung und Systemrevier
bestehenden Forderungen sofort zur Zahlung fallig. Der Eigentumsvorbehalt (Ziff. 10.6) und das Recht zur sofortigen Vertragsauflésung (Ziff. 15.3)
erstrecken sich diesfalls auf alle Vertragsverhaltnisse zwischen sehr gern, Biiro fir Erfrischung und Systemrevier und dem sich in Verzug befindlichen
Kunden.

Subunternehmer und -auftragnehmer

sehr gern, Biro fiir Erfrischung und Systemrevier sind berechtigt, gegenseitig die Ausfiihrung der mit dem Kunden vereinbarten Leistungen zu iiber-
nehmen. Ebenso sind sie berechtigt, zur Erfiillung ihrer vertraglichen Pflichten gegeniber dem Kunden Subunternehmer oder Unterauftragnehmer
beizuziehen. Dabei wird vermutet, dass die Beiziehung von Subunternehmem- und/oder Unterauftragnehmer im Interesse des Kunden liegt (vgl. fiir
die Haftung Ziff. 13 unten).

Erstellung von Websites, Onlineshops, Onlinewerbung, Newsletter und anderer grafischer Produkte

Vertragsinhalt

Websites, Onlineshops, Onlinewerbung, elektronische und gedruckte Newsletter sowie alle anderen grafischen Produkte ("Produkt/e") werden inner-
halb des vereinbarten Leistungsrahmens nach den Wiinschen des Kunden erstellt. Soweit der Kunde keine ausdriicklichen Instruktionen erteilt hat,
sind bzw. Biiro fiir Erfrischung oder Systemrevier ohne vorgangige Mitteilung dazu berechtigt, diese Produkte nach eigenem Ermessen im Interesse
des Kunden auszugestalten.
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sehr gern, Biiro fiir Erfrischung und Systemrevier sind dazu berechtigt, auf von ihnen erstellten Websites, Onlineshops, Onlinewerbung, Newsletter
und anderen grafischen Produkten einen Hinweis auf ihre Firma und ihre Urheberschaft sowie einen Link auf ihre eigenen Websites anzubringen.
Immaterialgiiterrechte

Soweit nicht ausdriicklich anderweitig vereinbart bleiben sehr gern, Biiro fiir Erfrischung und Systemrevier Inhaber sémtlicher Inmaterialguterrechte,
welche in Austibung ihrer Tatigkeiten fiir den Kunden entstanden oder erworben worden sind. Dem Kunden ist die Verwendung dieser Produkte daher
nur im Rahmen der bestehenden vertraglichen Vereinbarung gestattet (Lizenzvertrag). Fiir jede nicht vorgesehene oder nicht vorgéngig vereinbarte
Verwendung ist die vorgéngige schriftliche Zustimmung von sehr gern, Biro fiir Erfrischung oder Systemrevier erforderlich.

Lieferung und Annahme

Der Kunde soll unmittelbar nach Lieferung des erstellten Produkts sorgfaltig und umfassend priifen, ob dieses seinen Anforderungen entspricht. Vor
der Vervielfaltigung von Grafiken hat der Kunde einen Probedruck in den entsprechenden Grossenverhéltnissen vorzunehmen.

Das Produkt gilt durch den Kunden als genehmigt, soweit die mangelhaften Produkteigenschaften nicht innert 7 Tagen schriftlich oder per E-Mail nach
der Ablieferung beanstandet werden.

Erfiillt das Produkt die vertraglich vereinbarten Eigenschaften nicht oder sind Instruktionen des Kunden nicht eingehalten worden, so nimmt sehr gem,
Buro fiir Erfrischung oder Systemrevier eine unentgeltiiche Nachbesserung vor, sofern das Produkt noch nicht genehmigt worden ist. Soweit eine
solche Nachbesserung méglich ist, hat der Kunde weder einen Anspruch auf Minderung des vereinbarten Preises noch auf Ersatz der Kosten fir eine
alifallige Ersatzvornahme durch eine Drittperson.

Rechtméssige Verwendung

Der Kunde verpflichtet sich dazu, die Produkte nur rechtméssig zu verwenden, insbes. keine Immaterialgtiter- oder Persénlichkeitsrechte Dritter zu
verletzen und keine unlautere Massenwerbung zu versenden. Bei unrechtméssiger Verwendung von durch sehr gern, Biiro fiir Erfrischung oder Sys-
temrevier hergestellten Produkten durch den Kunden sind Erstere zur sofortigen Vertragsauflosung gegen volle Entschadigung berechtigt.
Programmierung, Herstellung neuer und Modifikation bestehender Software

Fur die Programmierung sowie fiir die Herstellung und Anderung von Software fiir den Kunden gelten Ziff. 6.1-6.4 sinngemass. Da es sich bei diesen
Leistungen nicht um standardisierte Produkte handelt, haften sehr gern, Biiro fiir Erfrischung und Systemrevier nur fiir die sorgfaltige Entwicklungsta-
tigkeit, nicht hingegen fiir einen Erfolg. Dem Kunden zur Verwendung iiberlassene Programme und deren Datentréger diirfen ohne Zustimmung von
sehr gern, Biro fiir Erfrischung und Systemrevier nicht vervielfaltigt, Dritten veraussert oder kundenintern durch mehr Personen als vereinbart und
urspriinglich vorgesehen verwendet werden.

Hosting, Website- und Serverbetrieb

sehr gern, Bro fiir Erfrischung und Systemrevier kénnen zur Erfilllung dieser Leistungen die IT-Infrastruktur von Drittunternehmen in Anspruch neh-
men. Soweit sehr gern, Biro fiir Erfrischung oder Systemrevier beim Vertragsabschluss auf die Zusammenarbeit mit diesem Drittunternehmen hin-
weisen, sind fiir die Kunden die Geschafts- und Nutzungsbestimmungen des jeweiligen Drittunternehmens verbindlich. Hat sehr gem, Biiro fiir Erfri-
schung oder Systemrevier im Einverstandnis mit dem Kunden Leistungen eines Drittanbieters in Anspruch genommen, so kann der Vertrag mit sehr
gem, Biiro fiir Erfrischung oder Systemrevier durch den Kunden nicht vor Ablauf der auf die Leistungen dieses Drittanbieters anwendbaren Kiindi-
gungsfrist aufgelost werden.

Soweit eine Vertragsverletzung auf einer Pflichtverletzung seitens des bekannt gegebenen Drittunternehmens beruht, haften sehr gem, Biiro fiir Erfri-
schung oder Systemrevier nur fiir die sorgfaltige Auswahl und Instruktion des entsprechenden Drittunternehmens, nicht hingegen fiir dessen Pflicht-
verletzungen. Soweit dem Kunden gegentiber dem fehlbaren Drittunternehmen kein direkter Anspruch zusteht, treten sehr gern, Biro fiir Erfrischung
oder Systemrevier ihre entsprechenden Schadenersatzanspriiche dem Kunden ab.

Fur die Funktionsfahigkeit des Internets, des Netzwerks und andere nicht im Einflussbereich von sehr gern, Biiro fiir Erfrischung und Systemrevier
liegende Faktoren kdnnen diese nicht zur Verantwortung gezogen werden. Das vereinbarte Entgelt bleibt auch dann geschuldet, wenn die Website
oder der Server aufgrund einer ausserhalb des Machtbereichs von sehr gem, Biiro fiir Erfrischung und Systemrevier liegenden Storung zwischenzeit-
lich gar nicht oder nicht einwandfrei betrieben werden kann.

Im Ubrigen finden auf Hosting, Website- und Serverbetrieb die Bestimmungen betreffend Servicearbeiten und andere Dienstleistungen (Ziff. 9) sinn-
geméss Anwendung.

Servicearbeiten und andere Dienstleistungen

Bereitschaftsdienst / Reaktionszeit

sehr gem, Biiro fiir Erfrischung und Systemrevier bemiihen sich darum, Anfragen betreffend Servicearbeiten und alle anderen Dienstleistungen ("Ser-
vicearbeiten") so rasch als mdglich zu erledigen. Soweit nicht ausdrticklich vereinbart, sind sehr gem, Biiro fiir Erfrischung und Systemrevier nicht
dazu verpflichtet, Servicearbeiten zu erledigen oder dabei eine bestimmte Reaktionszeit einzuhalten. Eine solche Pflicht kann insbesondere nicht aus
der Erledigung vorheriger Servicearbeiten abgeleitet werden.

Sichert sehr gern, Buro fiir Erfrischung oder Systemrevier dem Kunden ausdriicklich eine maximale Reaktionsfrist zu, so ist sie dazu verpflichtet, dem
Kunden ab dem Zeitpunkt des Ablaufs der vereinbarten Reaktionsfrist einen Mitarbeiter zur Verfiigung zu stellen, welcher sich wahrend der Ublichen
Biirozeiten um die sorgféltige und fachgerechte Problembehebung bemiiht. Die tatsachliche Behebung eines festgestellten und behandelten Problems
kann nicht garantiert werden.

Nachbesserungsrecht des Kunden

Sind die ausgefiihrten Servicearbeiten nach der Ansicht des Kunden mangelhaft, so hat er dies sehr gem, Biiro fiir Erfrischung oder Systemrevier
innert 7 Tagen seit Ausfiihrung der entsprechenden Arbeit schriftlich oder per E-Mail mitzuteilen, andernfalls gelten diese Mangel als genehmigt. Bei
rechtzeitiger und begriindeter Mitteilung behebt bzw. korrigiert sehr gern, Biiro fiir Erfrischung oder Systemrevier mangelhaft ausgefiihrte Servicear-
beiten kostenlos. Bei Nachbesserung der Servicearbeiten innert angemessener Frist steht dem Kunden kein Anspruch auf Preisnachlass oder Ersatz-
vomnahme der Servicearbeiten durch einen Dritten auf Kosten von sehr gern, Biro fiir Erfrischung oder Systemrevier oder auf Schadenersatz zu.
Verkauf von Hard- und Software und anderen Verkaufsgegensténden

Vertragsabschluss, Produktinformationen und Verfiigbarkeit

Der Vertrag kommt mit der Bestatigung der Bestellung des Kunden durch sehr gern, Biiro fiir Erfrischung oder Systemrevier zustande. Von sehr gern,
Bro fiir Erfrischung und Systemrevier bekannt gemachte Produktinformationen sind verbindlicher Vertragsbestandteil, wenn sie in einer individuellen
Offerte enthalten sind, nicht hingegen, wenn sie einer allgemeinen Bekanntmachung (Werbeprospekt, Onlineshop, allgemeines Kundenanschreiben,
etc.) enthalten sind.

Der Kunde nimmt zur Kenntnis, dass sich bestellte Verkaufsgegenstande im Zeitpunkt des Vertragsabschlusses grundsétzlich nicht im Lagerbestand
von sehr gern, Biiro fiir Erfrischung oder Systemrevier befinden, sondern anlésslich der Bestellung bei einem Drittlieferanten beschafft werden. sehr
gem, Biiro fiir Erfrischung und Systemrevier konnen keinen Einfluss auf die kiinftige Verfligbarkeit von Produkten nehmen, welche sich im Zeitpunkt
des Vertragsabschlusses nicht in ihrem Lager befinden. Bis zur Lieferung der bestellten Produkte durch den Drittlieferanten steht der Vertrag daher
unter der aufldsenden Bedingung, dass sehr gern, Biiro fiir Erfrischung oder Systemrevier das bestellte Produkt zu den bisherigen Konditionen vom
Drittlieferanten beziehen kann.

Vergiitung

Beim fiir den Verkauf von Hardware vereinbarten Preis sind Kosten und Aufwand fiir die Installation erforderlicher Software und Treiber nicht inbegrif-
fen. Beim Verkauf von Software ist der Aufwand fir deren Installation nicht inbegriffen.

Instruktionen und Bedienungsanleitungen

Bedienungsanleitungen und andere schriftliche Instruktionen werden dem Kunden insoweit in Papierform geliefert als solche seitens der Lieferanten
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von sehr gern, Biiro fiir Erfrischung und Systemrevier geliefert worden sind. Der Kunde erklart sich daher dazu bereit, bei Fehlen, Unvollstandigkeit
oder Widerspriichlichkeit entsprechender schriftlicher Dokumentationen die Online zugéanglichen Instruktionen zu konsultierten.

Persénliche Instruktionen zur Verwendung, Modifizierung und Wartungen gelieferter Verkaufsgegenstande sind im vereinbarten Preis nicht inbegriffen
und werden auf Wunsch gegen separate Verglitung vorgenommen.

Stornierung / Umtausch / Riickgabe

Der Kunde hat Anspruch auf Umtausch oder Riickgabe bei Méngeln an der Kaufsache im Rahmen der anwendbaren Garantiebestimmungen (siehe
Ziff. 11). Zu anderweitig begriindetem Umtausch oder Riickgabe sowie zur Stornierung ist der Kunde nach erfolgter Bestellung ohne ausdrtickliche
Zustimmung von sehr gern, Biro fiir Erfrischung oder Systemrevier nicht berechtigt.

Lieferung und Bezahlung

sehr gern, Biro fiir Erfrischung und Systemrevier liefern Produkte, welche sich im Zeitpunkt der Bestellung in ihrem Lager befinden, innert 10 Tagen
nach Bestellungseingang aus. Sich nicht an Lager befindliche Produkte werden innert spatestens innert 10 Tagen nach Zustellung durch den Drittlie-
feranten dem Kunden ausgeliefert. Eine Maximaldauer der Lieferfrist des Drittherstellers wird nicht garantiert.

Bei Nichtabnahme der durch den Kunden bestellten Produkte innert 20 Tagen seit der ersten Aufforderung zur Abholung bzw. dem ersten erfolglosen
Zustellungsversuch ist sehr gern, Biiro fiir Erfrischung ohne weitere Nachfristansetzung dazu berechtigt, vom Vertrag zurlickzutreten und Ersatz fiir
den entstandenen Schaden zu verlangen. Anstelle der Geltendmachung des effektiven Schadens sind sehr gem, Biiro fiir Erfrischung und Systemre-
vier auch berechtigt, dem Kunden 20% des Kaufpreises als pauschale Umtriebsentschadigung in Rechnung zu stellen.

Eigentumsvorbehalt

Bis zur vollstandigen Bezahlung aller durch den Kunden geschuldeten Forderungen verbleiben alle gelieferten Produkte im Eigentum von sehr gern,
Buro fiir Erfrischung oder Systemrevier.

Software / Lizenzvertrag

Durch den Kauf von Software von Drittherstellern entsteht kein Lizenzvertrag zwischen sehr gern, Biiro fiir Erfrischung oder Systemrevier und dem
Kunden. Inhalt und Umfang des Nutzungsrechts des Kunden von Immaterialgiiterrechten des Herstellers bzw. Urhebers der Software richten sich
ausschliesslich nach dessen Lizenzbestimmungen. Der Kunde allein ist fir die Einhaltung der lizenzvertraglichen Pflichten gegeniiber dem Hersteller
bzw. Urheber der Software verantwortlich. sehr gem, Biiro fiir Erfrischung und Systemrevier libernehmen keine Verantwortung fiir die unrechtmassige
Verwendung und Weiterverbreitung von Software durch den Kunden.

Mit dem Kauf oder der Mietung der Software erklart sich der Kunde mit den Lizenzbestimmungen des Softwareherstellers einverstanden, insbesondere
mit dem Microsoft Customer Agreement (Giiltigkeit geméss Microsoft) im Fall von Lizenzen aus dem Microsoft Cloud Plattform System. Er bevoll-
machtigt sehr gern, Buro fiir Erfrischung und Systemrevier zur Annahme der entsprechenden Lizenzbestimmungen im Namen des Kunden.
Garantierechte des Kunden bei Kauf- und Wertvertragen

Anwendbarkeit der Herstellergarantie und Ausschluss der gesetzlichen Gewahrleistungsbestimmungen

Die nachfolgenden Bestimmungen regeln die Rechte des Kunden bei jeglicher Mangelhaftigkeit krperlicher Vertragsgegensténde abschliessend und
ersetzen die Gewahrleistungsbestimmungen nach Art. 197 ff. und Art. 365 ff. OR. Die gesetzlichen Gewahrleistungsbestimmungen, namentlich das
Recht des Kunden auf Wandelung und Minderung sowie die Haftung fiir Mangelfolgeschaden, werden wegbedungen.

Die Garantie- und Gewahrleistungsrechte des Kunden richten sich nach den jeweiligen Garantiebestimmungen des Herstellers des erworbenen
Produkts ("Herstellergarantie"). Der Kunde erklart sich durch seine Bestellung mit der Herstellergarantie einverstanden, soweit er bis zum Zeitpunkt
des Vertragsabschlusses die Mdglichkeit hatte, sich Kenntnis iiber die entsprechenden Garantiebestimmungen zu verschaffen.

Hardware

Fehlen Herstellergarantiebestimmungen, sind diese unklar, unvollstdndig oder nicht anwendbar, so haben sehr gern, Biro fiir Erfrischung und Sys-
temrevier rechtzeitig geriigte Sachméngel an der Hardware gegentiber Geschaftskunden innerhalb eines Jahres und gegenuber Privatkunden inner-
halb von zwei Jahren ab dem Lieferdatum ("Garantiefrist") nach ihrem Ermessen entweder unentgeltlich zu reparieren oder einen gleichwertigen
Ersatz anzubieten. Reparatur und Ersatz mangelhafter Hardware fiihren zu keiner Unterbrechung oder Verléngerung der Garantiefrist. Fiir Hardware,
bei welcher der Kunde Kenntnis hat, dass sie vor dem Verkauf bereits durch Dritte genutzt worden ist (Occasionsprodukte), betragt die Garantiefrist
drei Monate. Der (ibliche Verschleiss, welcher sich insbesondere bei Akkus, anderen Batterien, Lampen und dergleichen bereits vor Ablauf dieser
einjahrigen Gewahrleistungsfrist bemerkbar machen kann, gilt nicht als Sachmangel.

Der Kunde hat auf jeden Fall die Riigefrist nach Ziff. 11.4 einzuhalten. Mangels abweichender Garantiebestimmungen hat der Kunde wahrend der
Ausflihrung der Reparaturarbeiten und wéhrend der Beschaffungszeit von Ersatzgeraten und -bestandteilen ("Wartezeit") weder Anspruch auf ein
Ersatzgerat noch auf Vergitung der durch diese Wartezeit entstandenen Kosten fiir den Ausfall der Hardware. Eigenstandige Reparaturen nehmen
sehr gern, Bro fiir Erfrischung und Systemrevier innerhalb von 30 Tagen vor. Fiir die Wartezeit bei Reparaturen und Lieferung von Ersatzhardware
durch Dritte kann keine Verantwortung tibernommen werden.

Software

Die Qualitat der von Drittherstellern produzierten Software kdnnen sehr gern, Biro fiir Erfrischung und Systemrevier nicht beeinflussen. Jegliche
Haftung fiir durch Dritte hergestellte Software wird deshalb wegbedungen. sehr gern, Biiro fiir Erfrischung und Systemrevier geben dem Kunden
niemals eine Zusicherung, dass die Software mit der neuen oder bestehenden Hardware des Kunden kompatibel ist. sehr gern, Biiro fiir Erfrischung
und Systemrevier treten allfallige ihnen gegeniiber dem Dritthersteller oder Dritthandler zustehende Gewahrleistungsrechte dem Kunden ab.
Riigefrist

Durch den kaufenden Kunden festgestellte Mangel, fiir welche sehr gem, Biiro fiir Erfrischung und Systemrevier gewahrleistungspflichtig sind, sind
innert 7 Tagen seit Feststellung des Mangels schriftlich oder per E-Mail zu riigen. Andernfalls gelten entsprechende Mangel als genehmigt und samt-
liche Gewahrleistungs- und Garantierechte als verwirkt.

Andere Leistungen

Erbringt sehr gern, Biro fiir Erfrischung oder Systemrevier Leistungen, welche nicht unter eine oder mehrere Kategorien nach Ziff. 6-10 dieser AGB
fallen, so finden diejenigen Klauseln dieser Bestimmungen Anwendung, welche dem zu regelnden Sachverhalt aufgrund der Ahnlichkeit der dort
geregelten Sachverhalte am nachsten sind.

Haftung fiir Vertragsverletzungen gegeniiber dem Kunden

sehr gern, Biiro fiir Erfrischung und Systemrevier verpflichten sich dazu, alle ihre vertraglichen Pflichten sorgféltig und nach den anerkannten Leis-
tungsstandards zu erfiillen. Sie haften fiir den unmittelbaren Schaden an den Vertragsgegenstanden (Produkten), welchen sie ihren Kunden durch
die Ausfiihrung ihrer vertraglichen Leistungen infolge einer Sorgfaltspflichtverletzung verursachen. Fir alle tbrigen Schaden, namentlich fiir Schaden
an Eigentum des Kunden und Dritter, fiir entgangenen Gewinn des Kunden sowie fiir sonstige Mangelfolgeschaden haften sehr gemn, Biiro fiir Erfri-
schung und Systemrevier ausschliesslich bei grober Fahrlassigkeit und Vorsatz.

Bei der Beiziehung von Subunternehmern und Unterauftragnehmern haften sehr gern, Biro fiir Erfrischung und Systemrevier nur bei grober Fahrlas-
sigkeit oder vorsatzlicher Schadigung in Bezug auf die Auswahl und Instruktion der beigezogenen Drittpersonen. Es wird vermutet, dass die Beiziehung
von Subunternehmern und Unterauftragnehmern durch das Interesse des Kunden geboten war.

Vertraulichkeit, Datenschutz und Auftragsbearbeitung

Vertraulichkeit

Alle Vertragspartner verpflichten sich, ihre Mitarbeiter und allfallige beigezogene Hilfspersonen, Subunternehmer und -auftragnehmer gegenseitig zur
Wahrung der Vertraulichkeit aller nicht allgemein bekannter Unterlagen und Informationen, welche sich auf die geschéftliche Sphare des Vertragspart-
ners beziehen und ihnen bei der Erfilllung ihrer vertraglichen Pflichten zuganglich werden, anzuhalten.
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Mangels abweichender Vereinbarung sind sehr gern, Buro fiir Erfrischung und Systemrevier unter Wahrung allfalliger Geschéaftsgeheimnisse dazu
berechtigt, die fir den Kunden erbrachten Leistungen sowie das Bestehen eines entsprechenden Vertragsverhéltnisses zwecks Referenzangabe
Dritten bekannt zu geben oder zu verdffentlichen.

Datenschutz

Zum Zwecke der Vertragsabwicklung und des Marketings werden Personendaten des Kunden von sehr gern, Biro fiir Erfrischung und Systemrevier
und von sehr gern, Buro fiir Erfrischung und Systemrevier beauftragten Dienstleistern unter Beachtung der geltenden Datenschutzbestimmungen
erhoben und bearbeitet. Weitere Informationen zur Bearbeitung von Personendaten finden Sie in unserer Datenschutzerklarung auf den jeweiligen
Websites.

Auftragsbearbeitung

Soweit die sehr gem, Biiro fiir Erfrischung oder Systemrevier als Auftragsbearbeiter im Sinne des Datenschutzgesetzes Personendaten bearbeitet,
erfolgt dies auf der Grundlage der Auftragsbearbeitungsvereinbarung ("ABV"), die Bestandteil unserer AGB gemass Anhang A ist.

Vertragsdauer und -auflésung

Vertragsdauer

Die Vertragsdauer von Dauerschuldverhaltnissen richtet sich nach der Einzelvereinbarung. Mangels anderer Abrede kdnnen alle unbefristeten Dau-
erschuldverhéltnisse unter Beachtung einer dreimonatigen Kiindigungsfrist aufgeldst werden.

Untergang und Beschédigung des Vertragsgegenstands vor Ablieferung

Geht der Vertragsgegenstand vor Ablieferung an den Kunden ohne grob fahrldssiges oder vorsatzliches Handeln durch sehr gern, Biro fiir Erfrischung
oder Systemrevier unter oder wird dieser Beschédigt, so ist sehr gern, Biiro fur Erfrischung oder Systemrevier dennoch zum Ersatz ihrer Aufwendungen
durch den Kunden berechtigt. Bei einer Werteinbusse von weniger als der Halfte hat der Kunde den durch die Beschadigung verursachten zusatzlichen
Aufwand zusétzlich zum vertraglich vereinbarten Entgelt zu bezahlen. Bei einer Werteinbusse von mindestens der Hélfte des Werts des Endprodukts
steht dem Kunden das Wahlrecht zu, ob er die zusétzlichen Kosten tragt und auf der gehérigen Vertragserfiillung besteht oder ob er gegen Entscha-
digung der angefallenen Aufwendungen vom Vertrag zurtick tritt.

Vorzeitige Vertragsauflosung aus wichtigem Grund

Aus wichtigem Grund kdnnen Dauerschuldverhaltnisse ex nunc und Einmalschuldverhaltnisse ex tunc mit sofortiger Wirkung ohne Beachtung einer
Frist aufgelost werden. Ein wichtiger Grund, welche zur sofortigen Vertragsauflésung berechtigt, liegt insbesondere vor:

a) Wenn der Vertrag ohne Verschulden der kiindenden Vertragspartei nicht oder nur unter erheblichem Mehraufwand erfiillt werden kénnte
(Ziff. 15.2 bleibt vorbehalten).

b) Wenn der Vertrag aufgrund des Verhaltens eines Drittunternehmens nicht oder nicht zu den im Wesentlichen vereinbarten Konditionen
erfiillt werden kann.

c) Wenn sich die andere Partei seit mindestens 15 Tagen mit der Bezahlung einer Schuld in Verzug befindet.

d) Wenn der Kunde seine Mitwirkungspflichten verletzt hat oder sich in Glaubigerverzug befindet und die durch sehr gern, Biro fiir Erfrischung
oder Systemrevier angesetzte dreitétige Nachfrist nach Ziff. 2 unbendtzt verstrichen ist.

e) Wenn die andere Vertragspartei durch oder mittels des Vertragsgegenstands Immaterialguter- oder Personlichkeitsrechte Dritter verletzt.

f) Wenn der Vertragsgegenstand unlauterem oder sonstigem widerrechtlichem Verhalten des Kunden dient.

9) Jede (andere) schwere Verletzung vertraglicher Pflichten durch die andere Vertragspartei.

Der Kunde kann sich nur auf die Kiindigung bzw. den Riicktritt nach lit. a und lit. b berufen, wenn die vereinbarte Leistung durch sehr gem, Biiro fiir
Erfrischung oder Systemrevier mehr als 45 Tage nach der Bestellungsbestétigung noch nicht erbracht worden ist. Wird der Vertrag aus Griinden
gemass lit. ¢), d), e), f) oder g) aufgeldst, so hat die Gegenpartei der kiindigenden Partei den aus dem Dahinfallen des Vertrags entstandenen Schaden
zu ersetzen und sie so zu stellen, wie wenn der Vertrag wahrend weiterer drei Monate erfiillt worden ware. Bei Einmalschuldverhaltnissen wird ver-
mutet, dass der ganze Vertrag innert dieser drei Monate erfiillt worden wére.

Nachvertragliches Konkurrenzverbot

Der Kunde ist wahrend 24 Monaten nach Beendigung der vertraglichen Tatigkeit eines Arbeitnehmers, Subunternehmers oder Unterauftragnehmers
fir sehr gem, Biiro fiir Erfrischung oder Systemrevier nicht berechtigt, mit diesem direkt eine vertragliche Beziehung aufzunehmen. Im Falle von
Zuwiderhandlungen sind 30% des durch den Kunden dem Arbeitnehmer, Subunterehmer oder Unterauftragnehmer bezahlten oder versprochenen
Entgelts, welches fiir dessen Leistungen wahrend dieser 24-monatigen Frist vereinbart oder ausgerichtet worden ist, als Konventionalstrafe der sehr
gem, Biro fiir Erfrischung oder Systemrevier zu vergliten. Die Geltendmachung eines héheren effektiven Schadens bleibt vorbehalten.
Verschiedenes

Anderungen und Ergénzungen

Von den AGB abweichende Vereinbarungen bediirfen zu ihrer Wirksamkeit der Schriftform. Erganzende Abreden sind auch in anderer Form zulassig.
Unwirksame und undurchfiihrbare Bestimmungen

Sollten einzelne der in diesen AGB vereinbarten Regelungen ganz oder teilweise unwirksam oder undurchfiihrbar sein, so soll dies die Giiltigkeit der
librigen vereinbarten Regelungen nicht beriihren. In einem solchen Fall sind die AGB derart auszulegen bzw. anzupassen, dass die von den Parteien
mit diesem Vertrag beabsichtigten Ziele, soweit rechtlich zulassig, méglichst so umgesetzt werden kénnen, wie dies der Fall gewesen ware, wenn die
ungliltige oder undurchfiihrbare Bestimmung héatte angewendet werden kénnen. Dasselbe gilt fiir ganz oder teilweise unwirksame oder undurchfiihr-
bare Klauseln eines miindlichen oder schriftlichen Vertrags, auf welchen die vorliegenden AGB geméss Ziff. 1 derselben anwendbar sind.

Kein Verzicht

Unterlasst eine Partei die Geltendmachung von Rechten oder (ibt sie Nachsicht gegeniiber der anderen Partei, so hat dies fiir die unterlassende oder
nachsichtige Partei keine Beschrankung ihrer Rechte zur Folge. Die Unterlassung der Geltendmachung einer Vertragsverletzung gilt weder als Ver-
zichtserklarung in Bezug auf die im Vertrag enthaltenen Rechte noch als Erklarung, auf die Geltendmachung von weiteren Vertragsverletzungen zu
verzichten. Eine Verzichtserklarung in Bezug auf eine Bestimmung dieses Vertrages gilt nur, wenn sie von der erklarenden Partei schriftlich abgegeben
worden ist.

Abtretung und Verrechnung

Die Rechte der Parteien geméass diesem Vertrag diirfen nur mit vorgangiger schriftlicher Zustimmung der anderen Partei abgetreten werden. sehr
gem, Biiro fiir Erfrischung und Systemrevier diirfen einander ihre Anspriiche ohne Zustimmung des Kunden gegenseitig abtreten.

Die Verrechnung gegenseitiger Forderungen der Vertragsparteien ist ausgeschlossen.

Zustandigkeit und anwendbares Recht

Rechtswahl

Auf diese AGB und diesen AGB unterstehende einzelvertragliche Vereinbarungen findet ausschliesslich schweizerisches Recht Anwendung. Die
Anwendbarkeit des Ubereinkommens der Vereinten Nationen Uber Vertrdge Gber den Internationalen Warenkauf vom 11. April 1980 (CISG) wird
ausdriicklich wegbedungen.

Zusténdigkeit

Fir sémtliche Streitigkeiten, welche sich im Anwendungsbereich dieser AGB und diesen AGB unterstehenden einzelvertraglichen Vereinbarungen
ergeben oder die damit in Zusammenhang stehen (namentlich betreffend die Gilltigkeit, den Abschluss, die Verbindlichkeit, Auslegung, Erfiilllung oder
Nichterfiillung) sind ausschliesslich die Gerichte am Sitz der sehr gemn, der Biiro fiir Erfrischung oder Systemrevier zustandig. Vorbehalten bleibt das
Recht der sehr gemn, der Biro fiir Erfrischung und des Systemreviers, den Kunden an seinem Sitz oder Wohnsitz oder am Erfiillungsort der charakte-
ristischen Leistung zu verklagen.
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Anhang A: Auftragsbearbeitungsvereinbarung (ABV)
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Gesetzliche Grundlagen und Anwendungsbereich der ABV

Der Auftragnehmer (s.0.) erbringt fiir den Auftraggeber Dienstleistungen, die auch die Bearbeitung von Personendaten (Art. 5 a, 5 d DSG)
umfassen und eine Auftragsbearbeitung darstellen (Art. 9 DSG). Die nachfolgenden Hinweise gelten auch fiir Leistungen, bei denen die
EU-DSGVO oder andere Datenschutzgesetze Anwendung finden.

Die ABV findet Anwendung auf alle Hauptvertrage, die mit dem Auftragnehmer abgeschlossen werden und die eine Bearbeitung von Per-
sonendaten («Auftragsdaten») umfassen. Die Bestimmungen dieser ABV ergénzen diejenigen des Hauptvertrages und schrénken die

Rechte und Pflichten der Parteien hinsichtlich der Erbringung bzw. Inanspruchnahme der Leistungen nicht ein.

Die ABV regelt die Rollen, Verantwortlichkeiten und Pflichten zwischen dem Auftragnehmer und dem Auftraggeber («Parteien») bei der
Auftragsbearbeitung.

Diese ABV gilt nicht fiir Bearbeitungen von Personendaten, bei denen der Auftragnehmer als selbsténdiger Verantwortlicher handelt und die Zwecke
der Bearbeitung bestimmt.

Gegenstand und Zweck der Auftragsbearbeitung

Gegenstand und Zweck der Auftragsbearbeitung ist die Erfiillung der vertraglich vereinbarten Leistungen durch den Auftragnehmer fiir den
Auftraggeber.

Die Auftragsbearbeitung besteht in der Erhebung, Bearbeitung und dem Zugriff auf Auftragsdaten geméss den Bestimmungen des Haupt-
vertrages. Je nach Vertrag kann es sich dabei z.B. um Entwicklungs- und Projektarbeiten, die Erbringung von Service- und Supportleistun-

gen, Wartung, Hosting von Websites, Apps und Online-Backups oder den Versand von Newslettern und Printmedien handeln.

Die Kategorien der Betroffenen sind abhéngig von den ibermittelten Auftragsdaten die Kunden, Mitarbeiter, Lieferanten, Geschéftspartner

etc. des Auftraggebers.

Rollen und Verantwortlichkeiten der Parteien

Der Auftraggeber hat in Bezug auf die Bearbeitung von Auftragsdaten die Rolle des Verantwortlichen (Art. 5 j DSG).

Der Auftragnehmer hat in Bezug auf die Bearbeitung von Auftragsdaten die Rolle des Auftragsbearbeiters (Art. 5 k DSG).

Pflichten des Auftragnehmers

Er verpflichtet sich, die Auftragsdaten nur zur Erbringung der vertraglich vereinbarten Leistungen und auf der Grundlage dieser ABV zu bearbeiten.
Weitergehende schriftliche Weisungen wird er nur annehmen, soweit diese nicht gegen offensichtliche datenschutzrechtliche Bestimmungen
verstossen. Er kann sie dann ablehnen, wenn sie unzumutbar sind, durch Anderung der vertraglich vereinbarten Leistungen zu Mehrkosten fiihren
oder durch sie gesetzliche oder behérdliche Auflagen nicht erfiillt werden kénnen.

Er verpflichtet sich, angemessene technische und organisatorische Massnahmen (TOM) zu treffen, um die Vertraulichkeit, Integritat, Verfligbarkeit
und Nachvollziehbarkeit der Bearbeitung von Auftragsdaten zu gewahrleisten. Da die TOM dem technischen Fortschritt unterliegen, ist er berechtigt,
alternative und adaquate Massnahmen umzusetzen, sofern das Sicherheitsniveau der hier festgelegten Massnahmen nicht unterschritten wird. Die
TOM sind in der Beilage 1 detailliert aufgefiihrt.

Er verpflichtet sich, unverziglich schriftlich zu informieren, wenn ihm eine Verletzung der Datensicherheit bekannt wird, die Auftragsdaten betrifft. Er
wird unverzliglich die erforderlichen Massnahmen treffen, um den Schutz der Auftragsdaten sicherzustellen und dariiber informieren. Darliber hinaus
verpflichtet er sich auf schriftliche Anforderung die erforderlichen Informationen zur Verfiigung zu stellen, damit etwaige Melde- und Dokumentations-
pflichten im Zusammenhang mit der Datensicherheitsverletzung nachgekommen werden kann.

Er unterstitzt auf schriftliche Anforderung und gegen angemessene zusatzliche Vergiitung bei der Erfiillung von Betroffenenrechten und Daten-
schutz-Folgeabschatzungen in Bezug auf die Auftragsdaten.

Wendet sich ein Betroffener zur Geltendmachung seiner Betroffenenrechte direkt an ihn, wird er unverziglich an den Auftraggeber verweisen.

Er stellt sicher, dass die bei ihm mit der Auftragsbearbeitung befassten Personen die Datenschutzgrundséatze einhalten, und verpflichtet sie zur
Vertraulichkeit, auch Uber die Dauer ihrer Tétigkeit hinaus.

Nach Abschluss der Leistungserbringung wird er die Auftragsdaten gemass den Bestimmungen des Hauptvertrages zuriickgeben oder I6schen.
Nachweise und Uberpriifungen des Auftragnehmers

Er stellt dem Auftraggeber auf schriftliches Verlangen Informationen zur Verfiigung, um die Einhaltung dieser ABV nachzuweisen.

Er wird dem Auftraggeber oder einem von diesem beauftragten Auditor mit einer Vorankiindigungsfrist von 15 Tagen, unter Wahrung der
Verhaltnisméssigkeit und nach vorheriger Zusicherung der Vertraulichkeit gestatten, die Einhaltung dieser ABV auf Kosten des Auftragge-

bers zu Uberprifen. Werden bei der Uberpriifung relevante Abweichungen festgestellt, hat er diese unverziiglich und unentgeltlich zu

beseitigen.

Dateniibermittlung ins Ausland

Die Datenbearbeitungen erfolgen primar am Standort des Auftragnehmers in der Schweiz. Durch die Zusammenarbeit mit Sub-Auftragsbe-
arbeitern kdnnen Daten auch von diesen und auch ausserhalb der Schweiz bearbeitet werden. Werden Datenbearbeitungen im Ausland
durchgefiihrt, so erfolgt dies auf der Grundlage des Angemessenheitsbeschlusses geméss Anhang zur Datenschutzverordnung (DSV), auf

der Grundlage der vom Eidgenéssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) genehmigten Standarddatenschutzklau-

seln (EU-SCC) oder auf der Grundlage verbindlicher interner Datenschutzvorschriften.

Einsatz von Sub-Auftragsbearbeitern

Der Auftragnehmer ist grundsétzlich berechtigt, im Sinne der allgemeinen Genehmigung (Art. 7 DSV) Sub-Auftragsbearbeiter zur Erfiillung seiner
Verpflichtungen heranzuziehen. Von der Sub-Auftragsbearbeitung zu unterscheiden sind Falle, in denen der Auftraggeber einen direkten Vertrag mit
dem Drittdienstleister abschliesst.

Die gegenwartig vom Auftragsbearbeiter eingesetzten Sub-Auftragsbearbeiter sind in der Beilage 2 aufgefihrt.

Der Auftragnehmer informiert den Auftraggeber vorab iiber Anderungen bei den Sub-Auftragsbearbeitern und rdumt ihm das Recht ein,

aus berechtigten Griinden innerhalb von 30 Tagen schriftlich zu widersprechen. Im Falle eines Widerspruchs ist die Vertragserfillung
maglicherweise nicht mehr im bisherigen Umfang méglich ist. Kénnen sich die Parteien nicht innerhalb von 30 Tagen einigen, kann die

betroffene Leistung ausserordentlich gekiindigt werden, sofern der Auftraggeber nachweist, dass der Widerspruch datenschutzrechtlich

notwendig ist.
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Anhang A - Beilage 1: technische und organisatorische Massnahmen (TOM)

Im Rahmen der Auftragsbearbeitung werden dem Risiko angemessene technische und organisatorische Massnahmen (TOM) getroffen, um Verletzungen der
Datensicherheit weitestgehend zu vermeiden (Art. 8 DSG). Die Massnahmen orientieren sich an den vom Bundesrat erlassenen Mindestanforderungen an die
Datensicherheit aus der Datenschutzverordnung (Art. 1-3 DSV).

Die Daten werden ihrem Schutzbedarf entsprechend:

e nur Berechtigten zugénglich gemacht (Vertraulichkeit),

e sind verfiigbar, wenn sie benétigt werden (Verfigbarkeit),

. sollen nicht unberechtigt oder unbeabsichtigt verandert werden (Integritat),
. und missen nachvollziehbar bearbeitet werden (Nachvollziehbarkeit).

Die folgend dokumentierten Massnahmen gelten fiir die Bearbeitung von Auftragsdaten gemass Anhang A.

1. Zugriffskontrolle

Zur Gewahrleistung der Verfligbarkeit und Integritat haben Auftraggeber und Auftragnehmer geeignete Massnahmen zu treffen, damit berechtigte Personen nur
Zugriff auf diejenigen Personendaten erhalten, die sie zur Erfiillung ihrer Aufgaben benétigen (Zugriffskontrolle - DSV Art. 3, 1a).

Zugriffsrechte nach dem Need-to-know-
Prinzip

Durch Zugriffsrechte wird sichergestellt, dass nur diejenigen Mitarbeiter Zugriff auf Auftragsdaten haben, die
diese zur Erfilillung ihrer auftragsspezifischen Aufgaben bendtigen. Dies gilt sowohl fiir physische als auch fiir
digitale Datenspeicher. Zugriffsrechte werden nach dem Need-to-know-Prinzip vergeben.

Protokollierung der Zugriffe

Die Zugriffe auf die im Rahmen der Auftragsabwicklung genutzten Systeme werden protokolliert.

Bildschirmsperre bei Inaktivitat

Gerate zur Auftragsbearbeitung wie Notebooks und Computer sind mit einer automatischen Bildschirmsperre bei
Inaktivitat versehen.

Clean-Desk-Policy

In den Raumlichkeiten des Auftraggebers wird eine Clean-Desk-Policy eingehalten. Dies bedeutet, dass Schreib-
tische und andere Flachen frei von Auftragsdaten zu hinterlassen sind.

Test- und Produktivsystem

Neben dem Produktivsystem kénnen Testsysteme zur Verfiigung stehen, in denen Anderungen getestet werden
kénnen, bevor sie in das Produktivsystem ibernommen werden.

Separierte Datenbestande gemass
Trennungsprinzip

Werden Systeme fiir die gemeinsame Nutzung durch mehrere Kunden eingesetzt, so erfolgt dies mit getrennten
logischen Datenbestanden und mandantenfahigen Systemen.

Authentifizierung und Autorisierung

Die Client- und Serversysteme, die der Auftragnehmer zur Durchfiihrung des Auftrags verwendet, sind durch Au-
thentifizierungs- und Autorisierungssysteme geschiitzt.

Multi-Faktor-Authentifizierung

Die Multi-Faktor-Authentifizierung fir Administratoren und Mitarbeitende ist aktiviert, insbesondere auch fiir ex-
terne Zugriffe.

2. Zugangskontrolle

Zur Gewahrleistung der Verfligbarkeit und Integritat haben Auftraggeber und Auftragnehmer geeignete Massnahmen zu treffen, damit nur berechtigte Personen
Zutritt zu den Raumlichkeiten und Einrichtungen haben, in denen Personendaten bearbeitet werden (Zugangskontrolle - DSV Art. 3, 1b).

Physische Sicherheit

Der Zugang zu Raumen mit Auftragsdaten, wie z.B. dem Serverraum, ist auf befugte Personen beschrankt.

Netzzugangskontrolle

Der Zugang von firmenfremden Geraten zum Netzwerk ist gesperrt.

Segmentierung der Netzwerke

Unternehmensfremde Geréte haben keinen Zugang zum Netzwerk.

Mobile Device Management (MDM)

Fir die Verwaltung der unternehmenseigenen Mobilgerate wird ein MDM eingesetzt. Dieses stellt sicher, dass
auf den Mobilgeraten, die Zugriff auf Auftragsdaten haben, die gangigen Sicherheitsmassnahmen wie PIN-
Sperre, aktuelle Updates usw. in Kraft sind.

Client-Zertifikate

Nur Geréte, die Uber giiltig ausgestellte Client-Zertifikate verfligen, kénnen auf das Netzwerk zugreifen.

VPN-Technologie fiir externe Zugriffe

Externe Zugriffe auf andere Systeme erfolgen nach Méglichkeit tiber VPN-Verbindungen, die mit ausreichender
Kryptographie gesichert sind.

3. Benutzerkontrolle

Zur Sicherstellung der Verfugbarkeit und Integritat haben Auftraggeber und Auftragnehmer durch geeignete Massnahmen zu verhindern, dass Unbefugte auto-
matisierte Datenbearbeitungssysteme mittels Einrichtungen zur Datenibertragung benutzen kénnen (Benutzerkontrolle - DSV Art. 3, 1c).

Personenbezogene Accounts

Soweit mdglich werden personenbezogene Zugénge und Kennungen ("Accounts") vergeben.

Geregelter Austrittsprozess

Ein geregelter Austrittsprozess ist in Kraft, der verhindert, dass Mitarbeitende nach dem Ausscheiden aus
dem Unternehmen auf Auftragsdaten zugreifen kénnen.

Passwortrichtlinie

Es gilt eine Passwortrichtlinie, die festlegt, dass Passworter ausreichend komplex und sicher sein miissen.

PIN fiir Mobilgerate

Mobile Geréate sind mit einem Passwort oder einer PIN geschiitzt.

Verschliisselung und Geheimhaltung der
Authentifizierungsdaten

Der Auftragnehmer stellt sicher, dass Authentifizierungsdaten, insbesondere Passworter und kryptografische
Schlissel, gegentiber Unbefugten streng geheim gehalten werden. Diese Daten diirfen nicht im Klartext und
nur mit geeigneter Verschllisselung gespeichert werden.

Beschrankung der Administrationsrechte

Die Vergabe von Administratorrechten ist auf die notwendigen Mitarbeiter des Auftragnehmers beschrankt.
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4, Datentragerkontrolle

Zur Gewahrleistung der Verfligbarkeit und Integritat haben Auftraggeber und Auftragnehmer geeignete Massnahmen zu treffen, damit Datentrager nicht unbefugt
gelesen, kopiert, verandert, verschoben, geldscht oder vernichtet werden kénnen (Datentragerkontrolle - DSV Art. 3, 2a).

Verschlisselung von mobilen Daten-
tragemn

Mobile Datentrager und Gerate werden mit ausreichend starker Kryptographie verschliisselt.

Fachgerechte Entsorgung der Daten-
trager

Datentrager werden fachgerecht entsorgt, wenn sie nicht mehr bendtigt werden, das gilt fiir Gerate wie Computer,
Notebooks, Smartphones, Tablets und Drucker usw.

Fachgerechte Entsorgung von Papier-
unterlagen

Papierdokumente werden entsprechend ihrer Klassifizierung fachgerecht entsorgt oder geschreddert.

5. Speicherkontrolle

Um die Verfugbarkeit und Integritat zu gewahrleisten, missen der Auftraggeber und der Auftragnehmer geeignete Massnahmen treffen, um zu verhindem, dass
unbefugte Personen Personendaten im Speicher ablegen, lesen, verandern, Idschen oder vernichten kénnen (Speicherkontrolle - DSV Art. 3, 2b).

Virenschutz

Alle Computer und Server haben einen Virenschutz und werden zentral (iberwacht.

Femléschmdglichkeiten

Es besteht die Méglichkeit, Daten auf mobilen Geréten per Femzugriff zu Ischen. Die Mitarbeiter sind angewie-
sen, den Verlust eines Gerates unverziiglich zu melden.

6. Transportkontrolle

Zur Sicherstellung der Verflgbarkeit und Integritat haben der Auftraggeber und der Auftragnehmer geeignete Massnahmen zu treffen, damit bei der Bekannt-
gabe von Personendaten oder beim Transport von Datentragem Personendaten nicht unbefugt gelesen, kopiert, verandert, geléscht oder vernichtet werden
kénnen (Transportkontrolle - DSV Art. 3, 2c).

Sicherer Datenaustausch Extern

Sensitive Auftragsdaten wie Passworter oder Dokumente werden unter Einsatz geeigneter Verschliisselungs-
technologien und nicht via unverschliisselte E-Mail an Kunden, Mitarbeiter oder Lieferanten versendet.

Sicherer Datenaustausch intern

Anstatt eine E-Mail mit Anhang zu versenden, werden die Auftragsdaten intern iiber einen Link zuganglich ge-
macht, um eine Verteilung in unstrukturierten Postfachern zu vermeiden.

Einsatz von Verschliisselung fiir mobile
Datentrager

Auftragsdaten auf mobilen Datentragern sind durch den Einsatz von Verschliisselungstechnologien vor unbe-
rechtigten Auslesen geschiitzt.

Transportverschliisselung

Es wird darauf geachtet, dass bei der Ubermittlung von Auftragsdaten nur verschliisselte Kanale wie Webplatt-
formen mit https verwendet werden.

Uberwachung von ein- und ausgehen-
dem Netzwerkverkehr

Es wird sichergestellt, dass der ein- und ausgehende Netzwerkverkehr liberwacht wird.

7. Wiederherstellung

Zur Gewahrleistung der Verfligbarkeit und Integritat haben Auftraggeber und Auftragnehmer geeignete Massnahmen zu treffen, damit bei einem physischen
oder technischen Zwischenfall die Verfiigbarkeit der Personendaten und der Zugriff auf diese rasch wiederhergestellt werden kénnen (Wiederherstellung - DSV
Art. 3, 2d), alle Funktionen des automatisierten Datenbearbeitungssystems zur Verfiigung stehen (Verfiigbarkeit), Stérungen gemeldet werden (Zuverlassigkeit)
und gespeicherte Personendaten durch Fehlfunktionen des Systems nicht beschadigt werden kénnen (Datenintegritét - DSV Art. 3, 2e).

Notfallkonzept

Es wurde ein Notfallkonzept erstellt, das bei Ausfallen bzw. Desastern wie Ransomware-Verschlisselung, Brand
oder Hardwareausfall angewendet werden kann.

Redundante Systeme / Hochverfiig-
barkeit

Wichtige Serversysteme und Netzwerkkomponenten, die Auftragsdaten enthalten, sind redundant ausgelegt, damit
bei einem Ausfall der Zugriff schnellstmdglich wiederhergestellt werden kann.

Backupkonzept

Ein Backup-Konzept ist implementiert. Es ist sichergestellt, dass Auftragsdaten im Backup enthalten sind und Da-
tenbanken konsistent gesichert werden. Ein Generationsprinzip mit einer angemessenen und definierten Aufbe-
wahrungsfrist ist implementiert. Daten werden verschliisselt iibertragen und gespeichert.

Unterbrechungsfreie Stromversorgung

Unterbrechungsfreie Stromversorgungen stellen sicher, dass Serversysteme bei Stromausfall ohne Datenverlust
heruntergefahren werden kénnen. Zusatzlich dienen sie als Uberspannungsschutz gegen Stromspitzen.

Uberwachungssystem

Es ist ein zentrales Uberwachungssystem im Einsatz, das kritische Komponenten der Infrastruktur éiberwacht und
s0 ein proaktives Eingreifen bei Systemwarnungen ermdglicht.

Rasche Wiederherstellbarkeit

Backups sind so angelegt, dass nicht nur Auftragsdaten, sondem ganze Systeme schnell wiederhergestellt werden
kénnen.
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8. Systemsicherheit

Zur Gewahrleistung der Verfligbarkeit und Integritat haben Auftraggeber und Auftragnehmer durch geeignete Massnahmen dafiir zu sorgen, dass Betriebssys-
teme und Anwendungssoftware stets auf dem aktuellen Sicherheitsstand gehalten und bekannte kritische Schwachstellen geschlossen werden (Systemsicher-

heit - DSG Art. 3, 2.

Wartung und Aktualisierung von Servern
und Anwendungen

Server und Anwendungen werden regelmassig, mindestens monatlich, mit Updates versorgt. Dies wird zentral
iberwacht.

Aktualisierung von Clientgeraten

Es wird sichergestellt, dass Clientgerate wie Computer, Notebooks und mobile Gerate regelmassig aktualisiert
werden. Dies wird zentral (iberwacht.

Lifecycle der Hard- und Software

Die Lifecycles von Hard- und Software werden beriicksichtigt und Systeme, die vom Hersteller nicht mehr mit
Updates versorgt werden, werden rechtzeitig ersetzt.

Systemhértung

Beim Einsatz von Servern wird darauf geachtet, dass eine Firewall aktiv ist, nicht benétigte Dienste deaktiviert
sind und Best Practices zur Hartung der Betriebssysteme angewendet werden.

9. Eingabekontrolle

Zur Gewahrleistung der Nachvollziehbarkeit miissen Auftraggeber und Auftragnehmer geeignete Massnahmen treffen, damit nachvollzogen werden kann, wel-
che Personendaten zu welcher Zeit und von welcher Person in das automatisierte Datenverarbeitungssystem eingegeben oder verandert worden sind (Eingabe-

kontrolle - DSG Art. 3, 3a).

Individuelle Benutzerkonten

Die Nachvollziehbarkeit der Eingabe, Anderung und Léschung von Auftragsdaten in den verwendeten Server-
systemen wird durch die Verwendung individueller Benutzerkonten gewéhrleistet.

Protokollierung der Zugriffe

Die Zugriffe auf die Systeme im Rahmen der Auftragsabwicklung werden (iberwacht und die Logs gespeichert.

10. Bekanntgabekontrolle

Zur Sicherstellung der Nachvollziehbarkeit haben der Auftraggeber und der Auftragnehmer geeignete Massnahmen zu treffen, damit Gberpriift werden kann,
wem Personendaten mittels Einrichtungen zur Dateniibertragung bekannt gegeben werden (Bekanntgabekontrolle - DSG Art. 3, 3b).

Beschrénkung externer Freigaben

Die externe Freigabe von Auftragsdaten ist beschrankt, um die Freigabe vertraulicher Daten zu verhindem.

Protokollierung von extemnen Freigaben

Es ist sichergestellt, dass nachvollzogen werden kann, wem Auftragsdaten mittels Einrichtungen zur Dateniiber-
tragung bekannt gegeben werden. Die Berechtigungen werden protokolliert.

Mitarbeiterweisung fiir externe Freiga-
ben

Die Mitarbeiter sind angewiesen, fiir vertrauliche Daten dem Risiko angemessene Ubertragungskanale zu ver-
wenden. Dadurch wird verhindert, dass z.B. Zugangsdaten unverschlisselt per E-Mail versendet werden.

11. Erkennung und Beseitigung

Um die Nachvollziehbarkeit zu gewéhrleisten, miissen der Auftraggeber und der Auftragnehmer geeignete Massnahmen treffen, damit Verletzungen der Datensi-
cherheit rasch erkannt (Erkennung) und Massnahmen zur Minderung oder Beseitigung der Folgen ergriffen werden kénnen (Beseitigung - DSG Art. 3, 3c).

Langzeitspeicherung von Ereignispro-
tokollen

Erweiterte Ereignisprotokolle in den Systemen sind aktiviert und werden langfristig gespeichert, um bei einem Da-
tenschutzvorfall nachvollziehen zu kénnen, welche Daten aus dem System extrahiert oder verandert wurden.

Automatisierte Auswertung von Ereig-
nisprotokollen

Ereignisprotokolle werden automatisiert ausgewertet, um Unregelméssigkeiten in den Systemen friihzeitig zu er-
kennen.
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Anhang A - Beilage 2: Sub-Auftragshearbeiter

Die Liste der genehmigten Sub-Auftragsbearbeiter ist nachstehend aufgefiihrt. Soweit mdglich sind die Lander angegeben, in denen die Datenbearbeitung er-
folgt. Fiir weitere Informationen Uber die Datenbearbeitung durch die Sub-Auftragsbearbeiter wird auf deren Datenschutzerkldrung verwiesen, die tiber die Web-

sites zuganglich ist.

1. Systemrevier GmbH

Sub-Auftragsbearbeiter

Umfang und Zweck

Grundlage

Lander der Datenbearbeitung

Microsoft Ireland Operations,
Ltd., Attn: Data Privacy, One Mi-
crosoft Place, South County
Business Park, Leopardstown,

Dublin 18, D18 P521, Irland

Erbringung von Hosting- und Cloud-

Backup-Leistungen.

Data Processing
Agreement / EU-SCC

Die Daten werden je nach Anwendung in der
Schweiz oder in der EU gespeichert, der Zugriff
kann aber auch aus anderen Landern, insbeson-

dere den USA, erfolgen.

Zendesk, 989 Market St Soft-
ware-Leistungen, San Fran-

cisco, CA 94103, USA

Ticketsystem fiir Support und Kom-

munikation.

Data Processing

Agreement / EU-SCC

Die Daten von Zendesk werden in Amazon AWS

Rechenzentren in der EU und den USA gespeichert.

ALSO Schweiz AG, Meier-

hofstrasse 5, 6032 Emmen,

Beschaffung von Hard- und Software

in Verbindung mit Kontaktdaten.

Auftragsbearbeitungs-

vereinbarung

Die Daten werden in der Schweiz und in anderen

EU-Landern sowie in den USA bearbeitet.

Schweiz

Printix, GLOBAL HQ, Lyskaer 5, | Bereitstellung von Druckdiensten aus | Data Processing Ad- Die Daten werden in Danemark und der EU bear-

2730 Herlev, Danemark der Cloud. dendum /EU SCC beitet und in Rechenzentren von Microsoft und
Amazon innerhalb der EU gespeichert. Der Zugriff
durch Microsoft oder Amazon kann auch von ande-
ren Landern aus erfolgen, insbesondere aus den
USA.

2, Biiro fiir Erfrischung GmbH
Sub-Auftragsbearbeiter Umfang und Zweck Grundlage Lander der Datenbearbeitung
JetBrains s.r.o., Na Hrebenech Il | Ticketsystem fiir Support und Kom- Data Processing Ad- Die Daten werden in der Schweiz, Tschechien, der

1718/10, Prague, 14000, Tsche-

chien

munikation.

dendum / EU-SCC

EU und der USA bearbeitet.

cyon GmbH, Brunngasslein 12,
CH, 4052 Basel, Schweiz

Erbringung von Hosting-Leistungen.

Auftragsbearbeitungs-

vereinbarung

Die Daten werden in der Schweiz, der EU und der
USA bearbeitet.

Welldone AG, Ida-Strauli-
Strasse 39, Ida-Strauli-Strasse
39, Schweiz

Druck und Versand von personali-

sierten Printmedien.

Geheimhaltungsver-

einbarung

Die Daten werden in der Schweiz bearbeitet.

AgileBits, Inc. dba 1Password,
4711, Yonge Street, Toronto,
M2N 6K8, Kanada

Passwortmanager zur Verwaltung

von Zugangsdaten.

Data Protection Agree-
ment/ EU-SCC

Die Daten von 1Password werden in der USA ge-
speichert. Der Zugriff kann aber auch aus anderen
Landern wie der Schweiz, EU oder Kanada erfol-

gen.




